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รายละเอียดของรายวิชา 
 

วิทยาลัย/คณะ   วิศวกรรมชีวการแพทย   

หลักสูตร  วิศวกรรมศาสตรบัณฑิต สาขาวิชาวิศวกรรมชีวการแพทย 
 

หมวดที่ 1  ขอมูลทั่วไป 
 

BME 432  ความมั่นคงทางดานขอมูลและระบบการดูแลรักษาสุขภาพ  3(2-3-6) 

  (Security for Healthcare Information and Systems)   

วิชาบังคับรวม  -   

วิชาบังคับกอน  -   

ภาคการศึกษา  1/2568   

กลุม  บรรยาย 01   ปฏิบัติ 11    

ประเภทของวิชา  วิชาปรับพ้ืนฐาน   

  วิชาศึกษาทั่วไป   

  วิชาเฉพาะ   

  วิชาเลือกเสร ี   

อาจารยผูรับผิดชอบ ดร. อนุชิต นิรภัย  อาจารยประจำ   

อาจารยผูสอน ดร. อนุชิต นิรภัย   อาจารยประจำ  อาจารยพิเศษ 

สถานที่สอน 4-109  ในที่ต้ัง  นอกที่ต้ัง 

วันที่จัดทำ 14 สิงหาคม 2568     
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หมวดที่ 2 วัตถุประสงคของรายวิชาและสวนประกอบของรายวิชา 
 

1. วัตถุประสงคของรายวิชา 

1) มีความรูและความเขาใจเกี่ยวกับหลักการพ้ืนฐานของความมั่นคงปลอดภัยดานขอมูลสุขภาพ ระบบ

การเขารหัสขอมูล มาตรฐาน และกฎหมายที่เกี่ยวของกับการคุมครองขอมูลทางการแพทย 

2) สามารถวิเคราะหความเสี่ยงดานความปลอดภัยของระบบสารสนเทศทางการแพทยและระบบดูแล

สุขภาพ รวมถงึการประเมินระดับช้ันความปลอดภัย (Security Layers) 

3) มีทักษะในการเลือกใชและประยุกตเทคนิคการเขารหัสและมาตรการปองกันเพ่ือรักษาความ

ปลอดภัยของขอมูลสุขภาพอยางมีประสิทธิภาพตามมาตรฐานสากล 

4) เขาใจและตระหนักถึงผลกระทบทางจริยธรรม กฎหมาย และสังคมที่เกี่ยวของกับการรักษาความ

ปลอดภัยของขอมูลและระบบทางการแพทย 

5) สามารถทำงานรวมกันเปนทีมเพ่ือออกแบบแนวทางการปองกันและแกไขปญหาดานความมั่นคง

ปลอดภัยในระบบสุขภาพ พรอมนำเสนอผลงานไดอยางชัดเจนและมีประสิทธิภาพ 

 

2. คำอธบิายรายวิชา  

 หลักการความมั่นคงดานขอมูลสุขภาพ การเขารหัสในปจจุบัน ระบบการเขารหัส มาตรฐาน และกฎหมาย

ที่เกี่ยวของ ระดับช้ันความปลอดภัย การเจาะระบบของระบบปฏิบัติการในดานสุขภาพและระบบดูแลสุขภาพ  

 Basic of Security for medical information and medical system, current applied 

cryptography, cryptosystem, standard, law, security layers, hacking of operating systems use 

for medical and healthcare. 

 

3. จำนวนชั่วโมงตอสัปดาหที่อาจารยใหคำปรึกษาและแนะนำทางวิชาการแกนักศึกษา 

มี .......6........ช่ัวโมง/สัปดาห     e-mail: anuchit.ni@rsu.ac.th 

        Facebook: …………………………… 

        Line: ………………………………… 

        อ่ืน ระบุ เขาพบขอคำปรึกษา 

 

4. ผลลัพธการเรียนรูของรายวิชา (Course Learning Outcomes: CLOs):   

1) อธิบายหลักการพ้ืนฐานของความมั่นคงปลอดภัยดานขอมูลสุขภาพ รวมถึงองคประกอบของระบบ

รักษาความปลอดภัย ขอกำหนดทางมาตรฐาน และกฎหมายที่เกี่ยวของ 

2) วิเคราะหและประเมินความเสี่ยงดานความปลอดภัยของระบบขอมูลสุขภาพ โดยพิจารณาจาก

ระดับช้ันความปลอดภัย (Security Layers) และความเสีย่งที่อาจเกิดขึ้น 
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3) ใชเทคนิคการเขารหัสขอมลู (Cryptography) เพ่ือปกปองขอมูลทางการแพทยและระบบดูแล

สุขภาพอยางเหมาะสมตามมาตรฐานสากล 

4) ประยุกตใชมาตรการปองกันและตรวจจบัการเจาะระบบ (Hacking) ในระบบปฏิบัติการที่ใชในดาน

การแพทย โดยคำนึงถึงขอจำกัดทางเทคนิคและกฎหมาย 

5) ทำงานรวมกันในทีมเพ่ือออกแบบแนวทางรักษาความมั่นคงปลอดภัยของขอมูลและระบบสุขภาพ 

พรอมนำเสนอผลลัพธอยางมีประสิทธิภาพ 

 

CLO คำอธิบาย CLO PLO 

CLO1 
อธิบายหลักการพ้ืนฐานของความมั่นคงปลอดภัยดานขอมูลสุขภาพ ระบบเขารหัส 

มาตรฐาน และกฎหมายที่เกี่ยวของ 

PLO2, 

PLO1 

CLO2 
วิเคราะหและประเมินความเสี่ยงดานความปลอดภัยของระบบขอมูลสุขภาพโดยใช

แนวคิด Security Layers 
PLO3 

CLO3 
ใชเทคนิคการเขารหัสและมาตรการปองกันเพ่ือปกปองขอมูลสุขภาพตาม

มาตรฐานสากล 
PLO5 

CLO4 
ประยุกตใชมาตรการปองกันและตรวจจับการเจาะระบบในระบบปฏิบัติการดาน

การแพทยโดยคำนึงถึงขอจำกัดทางเทคนิคและกฎหมาย 

PLO2, 

PLO4 

CLO5 
ทำงานรวมกันในทีมเพ่ือออกแบบแนวทางการรักษาความมั่นคงปลอดภัยของขอมูล

และระบบสุขภาพ พรอมนำเสนอผลงานไดอยางมีประสิทธิภาพ 

PLO4, 

PLO5 
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หมวดที่ 3  การพัฒนาผลการเรยีนรูของนักศึกษา 

การพัฒนาผลการเรียนรูในมาตรฐานผลการเรียนรูแตละดานที่มุงหวัง   มีดังตอไปน้ี 

1. คุณธรรม จริยธรรม 

 ผลการเรยีนรู วิธีการสอน วิธีการประเมินผล 

1.2 

 

มีระเบียบ วินัย ตรงตอเวลา และ

ความรับผิดชอบตอตนเองและ

สังคม 

 

1. กำหนดใหมีวัฒนธรรมองคกรเพ่ือปลูกฝงให

นักศึกษามีระเบียบวินัย 

2. เนนการเขาชั้นเรียนตรงเวลาและการแตง

กายใหเปนตามระเบียบของมหาวิทยาลัย 

3. อาจารยผูสอนสอดแทรกคุณธรรม 

จริยธรรมในการสอน 

1. ประเมินจากการตรงตอ

เวลาของนักศึกษาในการ

เขาเรียน การสงงานท่ี

ไดรับมอบหมาย การเขา

รวมกิจกรรม 

2. พฤติกรรมการเรียนการ

สอบ 

1.5 

 

ประยุกตใชองคความรูทางดาน

วิศวกรรมชีวการแพทยและ

แนวทางสังคมธรรมมาธิปไตยท่ี

ยึดม่ันในมาตรฐานทางจริยธรรม

และจรรยาบรรณวิชาชีพเปน

ใหญ และถือความถูกตองเปน

หลักเพ่ือแกไขปญหาทางเทคนิค

และสังคมท่ีเปนพลวัต ในดาน

ตางๆอยางรวดเร็วของศตวรรษท่ี 

21 อยางเต็มรูปแบบดวย

ความคิด สรางสรรค มี

จินตนาการ ความม่ันใจและ

ความรับผิดชอบ 

1. กำหนดใหมีวัฒนธรรมองคกรเพ่ือปลูกฝงให

นักศึกษามีระเบียบวินัย 

2. เนนการเขาชั้นเรียนตรงเวลาและการแตง

กายใหเปนตามระเบียบของมหาวิทยาลัย 

3. มอบหมายใหนักศึกษาทำงานเปนกลุม ฝก

การเปนผูนำสมาชิกกลุม ฝกความ

รับผิดชอบ 

4. อาจารยผูสอนสอดแทรกคุณธรรม 

จริยธรรมในการสอน 

1. ประเมินจากการตรงตอ

เวลาของนักศึกษาในการ

เขาเรียน การสงงานท่ี

ไดรับมอบหมาย การเขา

รวมกิจกรรม 

2. การรับผิดชอบในหนาท่ีท่ี

ไดรับมอบหมาย 

3. พฤติกรรมการเรียนการ

สอบ 

 

  

2. ความรู 

 ผลการเรยีนรู วิธีการสอน วิธีการประเมินผล 

2.1 

 

 

 

 

 

 

มีความรูและความเขาใจเกี่ยวกับ

หลักการและทฤษฎีท่ีสำคัญใน

เนื้อหาท่ีศึกษา 

1.  เนนการเรียนการสอนท่ีเปน active 

learning 

2.  จัดบรรยายพิเศษโดยวิทยากรภายนอกท่ีมี

ความเชี่ยวชาญ หรือมีประสบการณตรง 

3.  จัดใหมีรายวิชาโครงงาน  จัดกระบวนการ

สอนโดยใช โครงงาน เป น พ้ืนฐาน  (Project 

Based Learning) โดยมอบหมายโค รงงาน

ขนาด เล็ ก เพ่ื อบู รณ าการอย างเป น ระบบ 

ประยุกตใชความรูท่ีเรียนมาออกแบบและสราง 

1. การทดสอบยอย งานท่ี

ไดรับมอบหมาย การสอบ

ภาคปฏิบัติการ 

2. การจัดทำรายงาน 

โครงงาน การนำเสนอผลงาน 

(ประเมินจากการทำ Project  

ผลสำเร็จของ Project การ

นำเสนอ การตอบคำถาม ผล

การทดสอบระบบท่ีเกี่ยวของ

กับโครงงานท่ีไดออกแบบไว 
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 ผลการเรยีนรู วิธีการสอน วิธีการประเมินผล 

ท่ีตอบสนองกับผูใชหรือชุมชน

ท่ีมีความสัมพันธกับ Project) 

2.3 สามารถวิเคราะห ออกแบบ 

ติดตั้ง ปรับปรุงระบบเครื่องมือ

หรืองานทางดาน วิศวกรรมชีว

การแพทยใหตรงตามขอกำหนด

และความตองการ 

1.  เนนการเรียนการสอนท่ีเปน active 

learning 

2.  จัดบรรยายพิเศษโดยวิทยากรภายนอกท่ีมี

ความเชี่ยวชาญ หรือมีประสบการณตรง 

3.  จัดใหมีรายวิชาโครงงาน  จัดกระบวนการ

สอนโดยใช โครงงาน เป น พ้ืนฐาน  (Project 

Based Learning) โดยมอบหมายโค รงงาน

ขนาด เล็ ก เพ่ื อบู รณ าการอย างเป น ระบบ 

ประยุกตใชความรูท่ีเรียนมาออกแบบและสราง 

1. การทดสอบยอย งานท่ี

ไดรับมอบหมาย การสอบ

ภาคปฏิบัติการ 

2. การจัดทำรายงาน 

โครงงาน การนำเสนอผลงาน 

(ประเมินจากการทำ Project  

ผลสำเร็จของ Project การ

นำเสนอ การตอบคำถาม ผล

การทดสอบระบบท่ีเกี่ยวของ

กับโครงงานท่ีไดออกแบบไว 

ท่ีตอบสนองกับผูใชหรือชุมชน

ท่ีมีความสัมพันธกับ Project) 

 

3. ทักษะทางปญญา 

 ผลการเรยีนรู วิธีการสอน วิธีการประเมินผล 

3.3 สามารถรวบรวม ศึกษาวิเคราะห 

และสรุปประเด็นปญหาและ

ความตองการ ทางดาน

การแพทยและการดูแลรักษา

สุขภาพไดถูกตอง 

จัดกระบวนการเรียนการสอนท่ีฝกทักษะการคิด 

ท้ังในระดับบุคคลและกลุม สะทอนคิด อภิปราย

กลุม การทำกรณีศึกษา การนำเสนอผลงาน 

ก า ร จั ด ท ำ โ ค ร ง ก า ร  ก า ร ท ด ล อ ง ใน

หองปฎิบัติการ   

- การสอนแบบบรรยายโดยใชปญหานำ

และตามดวยการแกปญหาของการ

ออกแบบและการพัฒนาโปรแกรม 

การเขียนโปรแกรมและการฝก

ภาคปฏิบัติ  

- กระบวนการสอนโดยใชโครงงานเปน

พ้ืนฐาน (Project Based Learning) 

โดยมอบหมายใหโครงงานขนาดเล็ก

เพ่ือบูรณาการอยางเปนระบบ

ประยุกตใชความรูท่ีเรียนมาออกแบบ

และสราง 

1. การทดสอบยอย การ

แกปญหา สะทอนความคิด 

อภิปรายจากงานท่ีไดรับ

มอบหมาย  

2. การสอบภาคปฏิบัติการ 

3. การจัดทำรายงาน โครงงาน 

การนำเสนอผลงาน 

(ประเมินจากการทำ Project  

ผลสำเร็จของ Project การ

นำเสนอ การตอบคำถาม ผล

การทดสอบระบบท่ีเกี่ยวของ

กับโครงงานท่ีไดออกแบบไว ท่ี

ตอบสนองกับผูใชหรือชุมชนท่ี

มีความสัมพันธกับ Project) 

3.4 

 

สามารถประยุกตความรูและ

ทักษะกับการแกไขปญหาและ

การทำงานจริงทาง วิศวกรรมชีว

การแพทยไดอยางเหมาะสม 

จัดกระบวนการเรียนการสอนท่ีฝกทักษะการคิด 

ท้ังในระดับบุคคลและกลุม สะทอนคิด อภิปราย

กลุม การทำกรณีศึกษา การนำเสนอผลงาน 

ก า ร จั ด ท ำ โ ค ร ง ก า ร  ก า ร ท ด ล อ ง ใน

1. การทดสอบยอย การ

แกปญหา สะทอนความคิด 

อภิปรายจากงานท่ีไดรับ

มอบหมาย  
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 ผลการเรยีนรู วิธีการสอน วิธีการประเมินผล 

หองปฎิบัติการ   

- การสอนแบบบรรยายโดยใชปญหานำ

และตามดวยการแกปญหาของการ

ออกแบบและการพัฒนาโปรแกรม 

การเขียนโปรแกรมและการฝก

ภาคปฏิบัติ  

- กระบวนการสอนโดยใชโครงงานเปน

พ้ืนฐาน (Project Based Learning) 

โดยมอบหมายใหโครงงานขนาดเล็ก

เพ่ือบูรณาการอยางเปนระบบ

ประยุกตใชความรูท่ีเรียนมาออกแบบ

และสราง 

2. การสอบภาคปฏิบัติการ 

3. การจัดทำรายงาน โครงงาน 

การนำเสนอผลงาน 

(ประเมินจากการทำ Project  

ผลสำเร็จของ Project การ

นำเสนอ การตอบคำถาม ผล

การทดสอบระบบท่ีเกี่ยวของ

กับโครงงานท่ีไดออกแบบไว ท่ี

ตอบสนองกับผูใชหรือชุมชนท่ี

มีความสัมพันธกับ Project) 

 

4. ทักษะความสมัพันธระหวางบุคคลและความรบัผดิชอบ 

 ผลการเรยีนรู วิธีการสอน วิธีการประเมินผล 

4.1 

 

 

 

 

 

 

 

สามารถใหความชวยเหลือและ

อำนวยความสะดวกแกการ

แกปญหาสถานการณ ตางในกลุม  

ท้ังในบทบาทของผูนำหรือใน

บทบาทของผูรวมทีมทำงาน 

1. จัดกิจกรรมการเรียนการสอนท่ีเนนการ

ทำงานเปนกลุมและงานท่ีตองมีปฎิสัมพันธ

ระหวางบุคคล 

-  สอนแบบบรรยายถามตอบ สนับสนุนใหมี

การปฏิสัมพันธสื่อสารกัน 

-   สอบถามความตองการในการออกแบบและ

พั ฒ น า ร ะ บ บ จ า ก ผู เ ชี่ ย ว ช า ญ ต า ม

กระบวนการพัฒนาโปรแกรม 

2. จัดประสบการณการเรียนรูในภาคปฏิบัติ 

-  ลงมือปฏิบัติการท้ังกลุมและเดี่ยว 

1. สังเกตพฤติกรรมและการ

แสดงออกของนักศึกษาขณะ

ทำกิจกรรมกลุม 

2. การนำเสนอผลงานเปน

กลุม 

3. ประเมินความสม่ำเสมอ

การเขารวมกิจกรรมกลุม 

4. ประเมินความรับผิดชอบใน

หนาท่ีท่ีไดรับมอบหมาย 

5. ประเมินโดยเพ่ือนรวมชั้น 

4.3 มีความรับผิดชอบการพัฒนาการ

เรียนรูท้ังของตนเองและทาง

วิชาชีพอยาง 

ตอเนื่องเรียนรูภาวะทางอารมณ

ของตนเอง เรียนรูการทำงาน

รวมกับผูอ่ืน เรียนรูเทคนิคการขอ

ความชวยเหลือ หรือขอขอมูล

เพ่ือนำมาประกอบการทำงาน 

1. จัดกิจกรรมการเรียนการสอนท่ีเนนการ

ทำงานเปนกลุมและงานท่ีตองมีปฎิสัมพันธ

ระหวางบุคคล 

-  สอนแบบบรรยายถามตอบ สนับสนุนใหมี

การปฏิสัมพันธสื่อสารกัน 

-   สอบถามความตองการในการออกแบบและ

พั ฒ น า ร ะ บ บ จ า ก ผู เ ชี่ ย ว ช า ญ ต า ม

กระบวนการพัฒนาโปรแกรม 

2. จัดประสบการณการเรียนรูในภาคปฏิบัติ 

-  ลงมือปฏิบัติการท้ังกลุมและเดี่ยว 

1. สังเกตพฤติกรรมและการ

แสดงออกของนักศึกษาขณะ

ทำกิจกรรมกลุม 

2. การนำเสนอผลงานเปน

กลุม 

3. ประเมินความสม่ำเสมอ

การเขารวมกิจกรรมกลุม 

4. ประเมินความรับผิดชอบใน

หนาท่ีท่ีไดรับมอบหมาย 

5. ประเมินโดยเพ่ือนรวมชั้น 
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5. ทักษะการวิเคราะหเชิงตัวเลข  การสื่อสาร  และการใชเทคโนโลยีสารสนเทศ 

 ผลการเรยีนรู วิธีการสอน วิธีการประเมินผล 

5.3 สามารถใชภาษาและการ

สื่อสารท่ีเหมาะสมอยางมี

ประสิทธิภาพท้ังปากเปลาและ

การเขียน เลือกใชรูปแบบของ

สื่อการนำเสนออยางเหมาะสม 

1.  จัดประสบการณการเรียนรูท่ีสงเสริมให

ผูเรียนเลือกใชเทคโนโลยีสารสนเทศและการ

สื่อสาร ท่ีหลากหลายและเหมาะสม 

2. จัดประสบการณใหผูเรียนนำเสนอผลงาน

โดยใชเทคโนโลยีสารสนเทศ ใชเทคโนโลยี

สารสนเทศทางคณิตศาสตรและสถิติ 

1. ทักษะการพูดในการนำเสนอ

ผลงาน 

2. ทักษะการเขียนรายงาน 

3. ทักษะการนำเสนอโดยใช

เทคโนโลยีสารสนเทศ 

4. ความสามารถในการใชทักษะ

ทางคณิตศาสตรและสถิติเพ่ือ

อธิบาย อภิปราย ผลงานไดอยาง

เหมาะสม 

5.4 

 

 

 

 

 

 

 

 

สามารถใชเทคโนโลยี เคร่ืองมือ 

อุปกรณ ซอฟตแวร หรือ 

อินเทอรเน็ตในการคนควา ใน

การสื่อสารเพ่ือสนับสนุนการ

ทำงาน เชน การโตตอบ แสดง

ความคิดเห็น ประสานการ

ทำงาน การรับ-สงงาน 

1.  จัดประสบการณการเรียนรูท่ีสงเสริมให

ผูเรียนเลือกใชเทคโนโลยีสารสนเทศและการ

สื่อสาร ท่ีหลากหลายและเหมาะสม 

2. จัดประสบการณใหผูเรียนนำเสนอผลงาน

โดยใชเทคโนโลยีสารสนเทศ ใชเทคโนโลยี

สารสนเทศทางคณิตศาสตรและสถิติ 

1. ทักษะการพูดในการนำเสนอ

ผลงาน 

2. ทักษะการเขียนรายงาน 

3. ทักษะการนำเสนอโดยใช

เทคโนโลยีสารสนเทศ 

4. ความสามารถในการใชทักษะ

ทางคณิตศาสตรและสถิติเพ่ือ

อธิบาย อภิปราย ผลงานไดอยาง

เหมาะสม 

 
 

หมวดที่ 4  แผนการสอนและการประเมินผล 

1. แผนการสอน 

 

สัปดาห

ที่ 
CLO หัวขอบรรยาย หัวขอปฏิบัติ 

จำนวน

ชั่วโมง 
ผูสอน 

1 CLO1 บทนำสูความมัน่คงดานขอมูล

สุขภาพ 

วิเคราะหกรณีศึกษา 5 ดร.อนุชิต นิรภัย 

2. CLO1 หลักการ CIA (Confidentiality, 

Integrity, Availability) 

วิเคราะหกรณีละเมิด

ขอมูลสุขภาพ 

5 ดร.อนุชิต นิรภัย 
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สัปดาห

ที่ 
CLO หัวขอบรรยาย หัวขอปฏิบัติ 

จำนวน

ชั่วโมง 
ผูสอน 

3. CLO1 กฎหมายและมาตรฐานดาน

ขอมูลสุขภาพ 

คนควาและนำเสนอ 5 ดร.อนุชิต นิรภัย 

4. CLO3 พ้ืนฐานการเขารหัสขอมูล การเขารหัสขอมูล 5 ดร.อนุชิต นิรภัย 

5. CLO3 การจัดการกุญแจเขารหัส การใชซอฟตแวรเขารหัส 5 ดร.อนุชิต นิรภัย 

6. CLO3 การเขารหัสในอุปกรณการแพทย

และ HIS/PACS 

วิเคราะหระบบจริง, ฝก

ออกแบบการเขารหัส 

5 ดร.อนุชิต นิรภัย 

7. CLO2 Security Layers & Defense in 

Depth 

ออกแบบ Security 

Layer 

5 ดร.อนุชิต นิรภัย 

8. CLO4 การตรวจสอบและเฝาระวังความ

ปลอดภัย (SIEM) 

ฝกใชเครื่องมือ SIEM ใน 

Lab 

5 ดร.อนุชิต นิรภัย 

9. CLO4 Penetration Testing พ้ืนฐาน ฝกใช Kali Linux, 

วิเคราะหชองโหว 

5 ดร.อนุชิต นิรภัย 

10. CLO4 OS Vulnerabilities ในระบบ

สุขภาพ 

วิเคราะห CVE 

Database 

5 ดร.อนุชิต นิรภัย 

11. CLO4 Malware & Cyber Threats ทดลองใช 

EDR/Antivirus 

5 ดร.อนุชิต นิรภัย 

12. CLO4, 

CLO3 

Access Control & 

Authentication 

ฝกกำหนดสิทธ์ิใน EHR 5 ดร.อนุชิต นิรภัย 

13. CLO4 Incident Response & 

Recovery 

Incident Response 

Plan 

5 ดร.อนุชิต นิรภัย 

14. CLO5 Security by Design ในระบบ

สุขภาพ 

ออกแบบระบบ HIS 

ปลอดภัยต้ังแตตน 

5 ดร.อนุชิต นิรภัย 

15. CLO5 นำเสนอ Project นำเสนอผลงานกลุม, 

อภิปราย 

5 ดร.อนุชิต นิรภัย 

   รวม 75  
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3. แผนการประเมินผลการเรียนรู 

 

CLO PLO วิธีการประเมิน เครื่องมือประเมิน 
สัดสว

น (%) 
สัปดาห 

CLO1 
PLO2, 

PLO1 

- แบบทดสอบกอนเรียน/หลังเรียน 

(Pre/Post Test) 

- Assignment 1 (สรุปกฎหมายและ

มาตรฐาน) 

แบบทดสอบปรนัย–อัตนัย, 

Rubric การประเมินงาน 
10 1–3 

CLO2 PLO3 

- Quiz 1 (Security Layers) 

- Workshop ออกแบบ Security 

Layer 

แบบทดสอบปรนัย, Rubric 

Workshop 
10 7 

CLO3 PLO5 
- Lab Report 1–2 (การเขารหัส) 

- Lab Report 6 (Access Control) 

Rubric Lab, Checklist 

การปฏิบัติ 
15 4–5, 12 

CLO4 
PLO2, 

PLO4 

- Lab Report 3–5 (SIEM, 

PenTest, Malware) 

- Assignment 3–4 

Rubric Lab, Rubric 

Assignment 
25 8–11, 13 

CLO5 
PLO4, 

PLO5 

- Project Presentation (ออกแบบ

ระบบ HIS ปลอดภัย) 

- Quiz 2 (Security by Design) 

Rubric การนำเสนอ, 

แบบทดสอบ 
40 14–15 

 

 

หมวดที่ 5 ทรัพยากรประกอบการเรียนการสอน 

 

1. ตำราและเอกสารหลัก 

- อนุชิต นิรภัย (2568) เอกสารประกอบการสอน ความมั่นคงทางดานขอมูลและระบบการดูแลรักษาสุขภาพ

(Security for Healthcare Information and Systems), วิทยาลัยวิศวกรรมชีวการแพทย, มหาวิทยาลัย

รังสิต 

2. เอกสารและขอมูลสำคัญ 

- Murphy, S. (2015). Healthcare information security and privacy. McGraw-Hill Education 

Group. 

3. เอกสารและขอมูลแนะนำ 

- http://www.w3schools.com/ 
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หมวดที่ 6 การประเมินและปรับปรุงการดำเนนิการของรายวิชา 

 

1. กลยุทธการประเมินประสิทธิผลของรายวิชาโดยนักศึกษา 

การประเมินประสิทธิผลในรายวิชานี้ ท่ีจัดทำโดยนักศึกษา ไดจัดกิจกรรมในการนำแนวคิดและความเห็นจาก

นักศึกษา ไดดังนี้  

1.1 การสนทนากลุมระหวางผูสอนและผูเรียน 

1.2 การสังเกตการณจากพฤติกรรมของผูเรียน 

1.3 แบบประเมินผูสอน และแบบประเมินรายวิชา 

2. กลยุทธการประเมินการสอน 

ในการเก็บขอมูลเพ่ือประเมินการสอน ไดมีกลยุทธ ดังนี้ 

1.1 เก็บขอมูลจากผลการสอบยอย  

1.2 การใชโครงงานเปนพ้ืนฐาน project based learning 

1.3 การทวนสอบผลประเมินการเรียนรู 

3. การปรับปรุงการสอน  

หลังจากการประเมินการสอนในขอ2 จึงมีการปรับปรุงการสอน โดยการจัดกิจกรรมในการระดมสมอง และ

หาขอมูลเพ่ิมเติมในการปรับปรุงการสอน ดังนี้ 

3.1 สัมมนาการจัดการเรียนการสอน  

3.2 สำรวจ ดูงาน และเขารวมประชุมวิชาการท่ีเกี่ยวของ เพ่ือใชเปนขอมูลในการปรับปรุงการสอนให

ทันสมัยและสอดคลองกับโลกแหงความเปนจริงมากขึ้น 

3.3 เนนการจัดกระบวนการเรียนรูใหกับนักศึกษาจากปฏิบัติไปหาทฤษฎีใหมากขึ้นรวมท้ังเพ่ิมความรู

และเทคนิคท่ีใชในการปฏิบัติงานจริงใหมากขึ้น 

 

4. การทวนสอบมาตรฐานผลสัมฤทธิ์ของนักศึกษาในรายวิชา 

   สัมภาษณนักศึกษา ...................................................................... 

   การสังเกตพฤติกรรมนักศึกษา……………………………………. 

   การตรวจสอบการใหคะแนนและประเมินผลการเรียนรูของนักศึกษา............................ 

   การประเมินความรูรวบยอดโดยการทดสอบ................................................................ 

   รายงานผลการเก็บขอมูลเกี่ยวกับผลสัมฤทธ์ิการเรียนรูในแตละดาน............................. 

   แบบสำรวจ/แบบสอบถาม............................................................ 

   อ่ืนๆ ระบุ ทำการทวนสอบผลสัมฤทธ์ิของนักศึกษา โดยคณะกรรมการกำกับมาตรฐาน

วิชาการ สาขาวิชาวิศวกรรมชีวการแพทย ในการพิจารณาการจัดทำ มคอ.3 การประเมินผลการเรียนรูและ

ผลสัมฤทธ์ิของนักศึกษาเปรียบเทียบกับ Curriculum Mapping รายวิชาใน มคอ.2 
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5. การดำเนินการทบทวนและการวางแผนปรับปรุงประสทิธิผลของรายวิชา 

 จากผลการประเมิน และทวนสอบผลสมัฤทธ์ิประสิทธิผลรายวิชา ไดมีการวางแผนการปรับปรุงการสอน

และรายละเอียดรายวิชา เพ่ือใหเกิดคุณภาพมากขึ้น โดยปรับปรุงการสอนรายวิชาในทุกภาคการศึกษา หรือ

ตามขอเสนอแนะและผลการทวนสอบมาตรฐานผลสมัฤทธ์ิตามขอ 4 
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